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	Cada vez más correos fraudulentos usan ‘PDFs’ adjuntos para colarte malware: cómo asegurarte de que un fichero es lo que dice ser



	
			




‘Vendernos’ un formato de archivo y terminar colándonos otro es una de las técnicas que más usan para hacerse con nuestros datos los ciberestafadores y los creadores de virus y otras clases de malware. Saber diferenciar entre los mismos es una habilidad simple pero fundamental para evitar ser víctima de esta clase de engaños.



En las últimas semanas, hemos cubierto varios casos de ciberestafas en las que una campaña basada en mensajes de móvil, e-mail y/o webs fraudulentas utilizaba el ‘gancho’ de algún documento importante (una carta sobre un familiar fallecido, o una citación judicial o comprobante de pago) para animarnos a descargar un archivo que terminaba siendo, bien un ejecutable, bien un fichero comprimido con ejecutable dentro.

 

Así, normalmente esperamos descargar un archivo PDF (.pdf), en ocasiones, un archivo de Word (.doc, .docx) o de Excel (.xls, .xlsx)… pero lo que recibimos son ficheros .rar, .zip, .7z, etc., (comprimidos) o .exe, .ps1, .bat, etc. (ejecutables y scripts).




 Ransomware: qué es, cómo infecta y cómo protegerse



El archivo puente: cuando el PDF sí es un PDF, pero intenta engañarnos

En otros casos, el engaño en más sutil, y el documento del formato prometido nos induce a descargar otro, ejecutable y malicioso. El blog corporativo de la compañía de ciberseguridad ESET desvelaba hace unos días un ejemplo de esto…



…una campaña que hace uso de un e-mail en inglés en el que alguien nos envía una letra de cancelación (empleada para cancelar o extinguir un servicio o un contrato) que, una vez descargado, sí resulta ser un fichero PDF, como prometía…



…pero sólo nos muestra un supuesto aviso del lector de documentos (no es tal, sólo es el aspecto del PDF)  en el que se nos anima a pulsar un botón. En español, viene a decir lo siguiente:



“Este documento contiene archivo protegidos, para mostrarlos, haz clic en el botón de ‘open'”.






     






Basta con situar el cursor sobre el botón en cuestión para comprobar que tan sólo es un hiperenlace a un archivo comprimido (.zip) colgado en una página web.



¿Qué hacer?

Comprobar qué nos estamos bajando

Si el fichero nos llega por e-mail, el cliente de correo nos indicará la extensión de archivo y/o nombre del formato real del fichero. En el ejemplo correspondiente a la estafa anterior, vemos —por el icono— que lo que nos llega es un verdadero PDF:







                      


  


         vía ESET
   





En este otro cliente de correo se aprecian mejor, de un solo vistazo, los dos elementos que nos ayudarán a determinar el tipo de fichero que vamos a descargar: el icono y la extensión del archivo (el final del nombre, situada a la derecha del punto).






                  


  





Un segundo vistazo a la extensión del archivo

Si nuestro cliente de correo no permite visualizar la extensión, o si nos hemos bajado el documento por otros medios y ya está en nuestro disco duro, deberemos asegurarnos de comprobar por nosotros mismos ese dato desde el explorador de ficheros de nuestro sistema operativo.



Para eso, deberemos activar la visualización de extensiones de archivo, tal como se indica en la siguiente imagen, y acceder a la carpeta donde hayamos descargado el archivo potencialmente malicioso:






                  


  





Asegurarnos de dónde pulsamos

Si, como en el ejemplo de más arriba, el documento que nos descargamos (el que supuestamente incluye el contenido que estamos buscando visualizar) nos anima a pulsar un botón o un enlace, cuidado. Primero, probemos el truco de antes: situar el cursor sobre el botón/enlace y comprobar qué dirección aparece en el aviso emergente.







                      


  


         vía ESET
   





Comportamiento inesperado

Si al abrir lo que nosotros pensamos que es un documento legible se despliega una ventana de terminal o una ventana con un listado de archivos, desconfiemos: no es así como se comportan los archivos PDF o de Office.



En ocasiones, los ficheros ejecutables que se hacen pasar por documentos PDF simulan ser una ventana de nuestro lector de documentos, como en este ejemplo:







                      


  


         vía ESET
   





Desconfiemos si:

	La interfaz no es la habitual que conocemos de otras veces que hemos abierto un PDF.
	La interfaz está en inglés, mientras que nuestro sistema operativo está en español.
	El programa que se muestra no es nuestro lector de PDFs por defecto (suelen suplantar a los más populares, pero si nosotros tenemos uno más minoritario el engaño será más fácil de detectar).
	Se nos pide realizar acciones inesperadas, como rellenar un captcha para acceder a un PDF (ver imagen anterior).


Imagen | Sam Williams en Pixabay



En Ciberpro| Es 2023 y hay trámites que aún no aceptan PDF digitales. Así que hay gente inventando formas de que parezcan documentos escaneados







Fuente: https://www.genbeta.com/seguridad/cada-vez-correos-fraudulentos-usan-pdfs-adjuntos-para-colarte-malware-como-asegurarte-que-fichero-que-dice-ser


Autor: Marcos Merino
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Más de 80 periódicos españoles demandan a Meta por 550 millones de euros. Han usado el RGPD para justificarlo
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Cómo activar los mapas de lugares visitados con Google Maps en tu smartphone
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Tu PC en peligro, nueva vulnerabilidad en UEFI para infectarte con malware
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“Creo que no nos falta ninguno”: Bernardo Quintero y el ordenador con más malware del mundo
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Google ha consagrado a Málaga como una de las ciudades más excitantes de Europa. Pero tiene sus costes ocultos
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Este cambio de Gmail hará que te olvides del Spam y correos peligrosos
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Han conseguido ‘engañar’ a ChatGPT para que filtre datos personales. Los investigadores de Google se han alarmado del resultado
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Así puedes usar Drive para saber si un archivo tiene virus y no liarla
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Prepara tu PC para tener el mejor Internet con estos consejos
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Málaga conquista el corazón de Google: el nuevo centro de ciberseguridad es la culminación de más de una década
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Amazon te regala cinco euros para tus compras hasta diciembre. Pero solo para productos reacondicionados
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El ‘timo del buzoneo’ de WhatsApp: el principal método usado hasta ahora para robar cuentas de WhatsApp usando tu buzón de voz
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Configura el servidor VPN en Home Assistant para acceder de forma segura
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EEUU, Gran Bretaña y otros 16 países publican su guía para el desarrollo de la IA: España se vuelve a quedar fuera
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¿Resetear un dispositivo elimina virus por completo? Esto debes saber para evitar problemas


		
			
				Noticias
			
		
		



25 de noviembre de 2023in	
		
			Noticias
		
	
	
	
		
		0 Comments
	
0 Likes

5 claves para que no entren nunca en tu cuenta de Gmail
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Tanto los antivirus como las VPN protegen tu PC: este es el que más te conviene según cómo lo uses
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Nuevo ejemplo de las ciberestafas que suplantan a famosos: esta vez, un deepfake de vídeo de la presentadora Sandra Golpe
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Hay un gusano creado por hackers rusos para espiar a Ucrania que se está propagando sin control por todo el mundo
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Tu seguridad en Internet está en peligro y esta va a ser la solución
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Este hacker ha dejado inaccesible la web de CCOO… y luego ha contado cómo lo logró
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Este director se gastó 4 millones de dólares de Netflix en Dogecoin, según NYT: una historia que bien valdría para una película
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Están secuestrando datos confidenciales de miles de millones de usuarios. Esta herramienta los usa para crear perfiles detallados
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¡Cuidado si te encuentras este mensaje en tu navegador! Es una trampa para colarte virus
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Ten cuidado con estas ciberestafas durante el Black Friday (y sigue estos consejos para no ser víctima de ninguna otra)
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Comprar por eBay es ahora mucho más seguro y este es el motivo
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Conectarte al Wi-Fi es ahora más fácil y rápido en Windows con este cambio tan esperado
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Estos son los peores riesgos para de seguridad de tu móvil y debes evitar
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La UE tiene lista su identidad digital para todos los europeos. Y preocupa mucho a los expertos en ciberseguridad
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Esta ciberestafa suplanta a Movistar e ‘invita’ a sus clientes a introducir sus datos bancarios para “evitar pagos atrasados”
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Starship: cuándo y cómo ver el segundo lanzamiento del cohete de SpaceX
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Este e-mail dice ser de Correos y utiliza como anzuelo el Black Friday. Cuidado: es otra ciberestafa más


		
			
				Noticias
			
		
		



15 de noviembre de 2023in	
		
			Noticias
		
	
	
	
		
		0 Comments
	
0 Likes

Si tu contraseña está en esta lista, tus cuentas están en peligro: ‘admin’ ha sido la más usada en España en 2023
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Consejos para que nunca te estafen cuando uses la app del banco en el móvil
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¡No te fíes de los QR para conectarte al Wi-Fi! Así pueden estafarte
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¡Cuidado! Los ciberdelincuentes se van a aprovechar de esto que haces con tu móvil más que nunca
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Qué fue de PGP, el programa que hubo que imprimir en un libro para que su creador no fuera acusado de “exportar armamento”
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El INCIBE avisa: una nueva campaña de estafas está suplantando a Correos, tanto por e-mail como por SMS, para robar nuestros datos
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Aprovecha Drive para mejorar tu seguridad: todo esto puedes hacer
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WhatsApp quiere ponérselo lo más difícil posible a los hackers: así puedes activar su nueva característica de seguridad
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Este navegador para MS-DOS puede hacer que el PC más antiguo navegue por la WWW… que nació 8 años después de su lanzamiento
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Starlink solo quería ofrecer internet vía satélite. Resulta que también sirve como alternativa al GPS
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Apple ya triunfó con su App Store. Así que en OpenAI han lanzado la suya propia para intentar copiar ese modelo
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Usar VPN en tu móvil Android es ahora mucho más seguro, conoce esta novedad
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Creo que los paquetes de retransmisión son el gran mal para ver fútbol en España
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Así te dice Google si tus datos están en la Dark Web
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Han accedido a mi ordenador sin mi permiso: estos son los cuatro mejores trucos para descubrirlo
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“Es la parte más difícil del cambio”: OpenSea, referencia de los NFT, recorta un 50% su plantilla, según The Information
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Cuidado con ese e-mail ‘de Mercadona’ que te ofrece una entrevista de trabajo: es otra ciberestafa más buscando robar tus datos
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Los despidos no cesan en Silicon Valley. Google entre las cuatro empresas que despedirán a más de 1.700 empleados
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Cuidado con la estafa del falso alquiler: cómo funciona y por qué nunca hay que dar el DNI alegremente
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Una alianza de 30 países, entre ellos España, se prepara para derrotar al ransomware: no pagarán rescates
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Trucos para que nunca roben tu dinero en cuentas bancarias por Internet
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Ni la seguridad del banco es infalible: las cinco técnicas de los ciberdelincuentes para acceder a nuestro dinero


		
			
				Noticias
			
		
		



29 de octubre de 2023in	
		
			Noticias
		
	
	
	
		
		0 Comments
	
0 Likes

Estas son las mejores opciones para cifrar todo el tráfico de Internet y navegar de forma privada
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“Es importante saber cómo las empresas usan nuestros datos para cambiar nuestro comportamiento”: Marijus Briedis, CTO de NordSecurity
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Uno de los grupos de cibercriminales más peligrosos del momento recurre a las amenazas de muerte para lograr credenciales
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España sufre un 133% más de ciberdelitos que hace cuatro años. Y el fraude es el más practicado
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OpenAI quiere evaluar los “riesgos catastróficos” de la IA como una amenaza nuclear y pide tu colaboración
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Descubren un malware que es capaz de robar información de unidades USB cifradas. Las víctimas: entidades gubernamentales


		
			
				Noticias
			
		
		



26 de octubre de 2023in	
		
			Noticias
		
	
	
	
		
		0 Comments
	
0 Likes

Conoce este curso avanzado de Ciberseguridad en GRC para ser todo un experto
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Robaron más de 3 millones de euros recurriendo a varias técnicas de ciberestafa. La Guardia Civil acaba de desarticular la trama
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VPN vs Proxy: en qué se diferencia y cuál tienes que usar en función de cada caso
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Si caes en una estafa de phishing, esto es lo que dice la ley sobre si puedes o no reclamar el dinero robado al banco
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La IA puede llevarte a descargar más virus que nunca si no tienes cuidado
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Esto es lo que cuestan tus datos personales en la Dark Web: sorprende lo baratos que son para el daño que hacen
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Un joven de 21 años ha descifrado un papiro carbonizado de hace 2.000 años que hasta ahora no había podido ser leído
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Privacidad en Android 14: cómo configurarlo para proteger al máximo la privacidad de tu móvil
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Estos hackers españoles estaban acusados en Francia de robar 3 millones de euros. La defensa dice que “solo” robaron 5.000
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Estos métodos van a usar para colarte virus por Facebook; evítalo
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Estos son los programas que más usan para robar tus datos; evítalos
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“Vivimos en una simulación”: la última teoría conspirativa en TikTok consiste en no saber cómo funciona un JPEG
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Así se cuelan en tu cuenta bancaria los ciberdelincuentes: los cinco métodos más usados (y cómo prevenirlos)
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Ojo si eres empleado de una tienda y te llama ‘Hacienda’ para que realices un pago: tu jefe no te lo agradecerá, los estafadores sí
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Alcasec, el hacker que decía conocer datos del 90% de los españoles, está a punto de ser juzgado. El juez ya lo ha procesado
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España es uno de los mejores países para teletrabajar, según un estudio global que muestra nuestro país como un sitio genial
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Tipos de virus que pueden colarte por Drive y cómo evitarlo
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Detectar fotos creadas por IA parecía un buen plan para evitar bulos sobre Palestina… pero los falsos negativos desinforman aún más
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Cuanto más popular es Linux, más vulnerable: vemos dos ejemplos de malware desvelados en el último mes
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La mina de dólares de Bill Gates: cómo ha logrado aumentar su fortuna durante más de veinte años seguidos
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Sigue estos pasos para que nunca te estafen al pagar online
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Pidió un anticipo de nómina haciéndose pasar por su compañero para ingresarlo en su cuenta. La Guardia Civil lo ha cazado
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Qué puedo hacer si me roban por culpa de la filtración de mi CVV… y qué alternativas tengo para que no me vuelva a ocurrir
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Qué es el “formjacking” y cómo protegerse del robo de CVV de la tarjeta como ha sucedido en Air Europa
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Los estafadores integran ChatGPT en sus estafas románticas: así usa ‘LoveGPT’ algunas de las apps de citas más populares
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Han robado los datos genéticos de millones de personas de 23andMe: una información muy jugosa para una aseguradora
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No todo es color de rosa en el mundo de la IA: Microsoft alerta sobre la llegada de ciberataques más devastadores
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Nunca uses tu VPN para esto o tendrás problemas
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Así es Pleiades, el enorme supercomputador con corazón Intel y NVIDIA que la NASA utiliza para sus investigaciones
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ChatGPT Vision permite usar imágenes en tus prompts: nueve increíbles usos para sacarle todo el partido
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No lo haces, pero esto deberías revisar en tu router de vez en cuando para que vaya bien
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Así puedes saber el tiempo de vida de una web y saber si podría ser una estafa
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Windows 10 y 11 tienen una herramienta escondida para detectar y eliminar malware: así puedes activarla y analizar tu PC
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Sale a la luz la venta de cientos de miles de dispositivos Android con un malware que actuaba como ‘puerta trasera’
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Así están usando canales de YouTube para estafarte
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Los estafadores recurren a emails con preguntas sobre alergias alimentarias para colar virus en el sistema de los hoteles
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El Supremo aclara si Hacienda puede ver nuestros correos electrónicos en una inspección. Solo lo podrá hacer en un caso concreto
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Las redes neuronales líquidas están listas para catapultar la inteligencia artificial. Palabra del MIT
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Cuidado si usas este popular navegador, el antivirus de Windows lo detecta como malware
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Si usas Cloudflare para proteger tu web, también podría estar en peligro debido a este fallo
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Puede que los Gen Z manejen mejor las redes que los boomers, pero tienen un problema: les estafan muchísimo más
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Lo usas cada día y es lo que más roban los ciberdelincuentes; protégete correctamente
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No solo uses VPN: consejos para conectarte a redes públicas y que no te hackeen
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Una empresa aeroespacial española, atacada por hackers pro-Corea del Norte usando a empleados que querían trabajar para Meta
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Cómo saber si te han hackeado el móvil y en qué cosas fijarte para ello
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Cuidado con los enlaces que abras en Bing Chat: ya se han detectado algunos fraudulentos capaces de robar tus datos
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Están suplantando la web de este popular gestor de contraseñas para difundir un malware que roba información confidencial
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La matriz de NordVPN logra una ronda de 100 millones de euros y anuncia nuevos productos para los próximos meses


		
			
				Noticias
			
		
		



26 de septiembre de 2023in	
		
			Noticias
		
	
	
	
		
		0 Comments
	
0 Likes

Las VPN son imprescindibles para navegar más seguro. Pero yo también las uso para todo esto
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“La estafa online más sofisticada que he visto”. Así están timando a los nuevos usuarios de Vinted
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Carding: qué es esta popular ciberestafa y cómo evitarla
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Estos son los 2 motivos principales para que apagues el Bluetooth de tu móvil
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Así es la última novedad de Nintento para no usar contraseñas; ¿llegará a más plataformas?
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Este es el día de la semana donde es mucho más probable que roben tus cuentas en Internet
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El láser de rayos X más potente del mundo ya está activo. Su objetivo: estudiar los fenómenos más rápidos y pequeños
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La actualización de Windows 11 traerá algo más que IA: llegan las passkeys, un gran paso para un futuro sin contraseñas
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Esto no debe faltar nunca para proteger tus cuentas en Internet
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Que nos hagan hacer clic donde no queremos: qué es el clickjacking y cómo podemos evitarlo
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La estafa de Wallapop que afecta a sus usuarios más novatos: acabarán robándote la tarjeta de créditos y tus contraseñas
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Paint se prepara para la mayor actualización de su historia: tendrá tres funciones clásicas de Photoshop
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Madrid estrena un ChatGPT para los médicos que permitirá ayudar a diagnosticar más fácil las enfermedades más raras
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Qué fue de ILOVEYOU, el gusano que infectó a más de 50 millones de ordenadores y casó un caos informático global
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El salario de estas 10 profesiones va a subir como la espuma en 2024, o eso dice este estudio
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Trucos para que nunca roben tus contraseñas y proteger tus cuentas
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Lo más probable es que los cuerpos que ha presentado México no sean “extraterrestres”: más bien muñecos de papel
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Revolut ya tiene IBAN español tras llegar a los dos millones de clientes: para esto sirve y así será el proceso de cambio
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Si usas Adobe Reader o Adobe Acrobat, actualiza ya mismo para solventar esta grave vulnerabilidad
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Si usas Adobe para abrir PDF, cuidado con este peligroso fallo
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Así usan tus datos en el Metaverso; evita que te roben
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Mucho cuidado con lo que dices nada más descolgar el teléfono: podrías caer en la trampa de esta nueva estafa
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Mi Mac ha sido hackeado: siete recomendaciones de seguridad para minimizar riesgos y solucionarlo
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Sigue estos pasos para proteger tu casa inteligente
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No caigas en la trampa; estos correos debes borrarlos de inmediato
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Hace dos años abandoné Google Fotos para no pagar. La alternativa que he estado usando ha acabado gustándome más
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Este experto recibió una llamada del ‘falso técnico de Microsoft’ y le troleó para que pudiéramos tomar nota de qué no hacer
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Desarrollar un caza de sexta generación puede ser una ruina: Reino Unido, Italia y Japón quieren demostrar lo contrario
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La historia de cómo una voz hecha con deepfake puede robar mucho dinero: así se logra imitar la voz de otra persona
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El Flipper Zero ahora se puede usar para enviar SPAM por Bluetooth
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Un ciberataque paraliza al Ayuntamiento de Sevilla mientras los hackers exigen un ‘rescate’. “Esto va para largo”
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Mucho cuidado con e-mails como este: una presunta acusación de acoso laboral que no es más que una puerta de entrada al malware
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Un ciberataque paraliza el Ayuntamiento de Sevilla: piden un rescate de cinco millones de euros para recuperarlo
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Prueba esto si notas que Chrome va lento y navegarás más rápido
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Haces esto con tu móvil en un bar o restaurante y cada vez será más peligroso
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Nota para mi yo del pasado: descarga todo lo que amas
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“Los caballos están aquí para quedarse”: 11 predicciones tecnológicas que metieron la pata hasta el fondo
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Estas son las razones por las que los estafadores pueden tener tus datos (y convencerte así para darles también tu dinero)
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El regreso de un Japón armado: cómo el país nipón ha deshecho siete décadas de desmilitarización
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Haz estos cambios para que nunca roben tu correo
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Japón tiene una agencia de ciberseguridad para proteger al país. La hackearon y se han enterado nueve meses más tarde
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Si compras cualquier dispositivo por Internet, haz esto para evitar riesgos
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Toyota ha parado su producción en Japón. En solo un día habrán perdido más de 13.000 coches


		
			
				Noticias
			
		
		



28 de agosto de 2023in	
		
			Noticias
		
	
	
	
		
		0 Comments
	
0 Likes

El creador del lenguaje C++ terminó siendo programador “por error”. Pero tiene varios consejos para los jóvenes del sector
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Así están usando el WiFi para triangular tu posición en cada momento
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“Procesador no compatible”: Windows 11 se vuelve una pesadilla para algunos usuarios después de la última actualización
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Si usas Gmail, esta novedad te gustará; ahora es mucho más seguro
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Usar Facebook es ahora tan seguro como WhatsApp, este es el motivo
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NVIDIA no da abasto: triplicará la producción de sus chips H100 para IA ante una demanda demencial


		
			
				Noticias
			
		
		



23 de agosto de 2023in	
		
			Noticias
		
	
	
	
		
		0 Comments
	
0 Likes

Este anuncio malicioso de Google suplanta de una tacada tanto a Amazon como a Windows Defender. Mucho cuidado con dónde clicas
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Haz este cambio en tu cuenta de Instagram y Facebook para que estén más protegidas
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ASUS lanza el router más rápido del mundo, ROG Rapture GT-BE98 Pro con Wi-Fi 7
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La Guardia Civil quiere que actualices tu WinRAR: esta vulnerabilidad provoca que sólo por abrir un RAR se ejecute un malware
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La computación cuántica amenaza con dejar obsoletos los sistemas de cifrado actuales: Google ya trabaja para evitarlo
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Twitter (ahora X) te pedirá que envíes un selfie y una foto de tu DNI para activar la cuenta
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No borrar tus correos es muy mala idea, estos son los motivos
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Así están usando esta popular VPN para colar virus a sus usuarios
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Mucho cuidado con este SMS de ‘Correos’: en esto te tienes que fijar para saber que te están estafando
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Por este motivo usar tu móvil es ahora más peligroso
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Crees que estos correos son seguros, pero en realidad son un peligro
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¡Cuidado! Seguro que has hecho esto con tu e-mail, pero puede ser una estafa
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No van a eliminar tu cuenta de Instagram por temas de copyright avisándote por mensaje privado: es una nueva estafa para robártela
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Fin al problema: ahora Chrome es más seguro para entrar en páginas web
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Si usas esta famosa web para subir archivos a Internet, ya no podrás entrar más


		
			
				Noticias
			
		
		



17 de agosto de 2023in	
		
			Noticias
		
	
	
	
		
		0 Comments
	
0 Likes

ChatGPT y otras IAs ya son capaces de crear e-mails para estafas que nos convencen para hacer clic 8 de cada 10 veces
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Los timos en Booking y las webs para alquilar hoteles no son aislados: las ganas de ahorrar de los españoles son un cebo perfecto
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CCleaner: esto es todo lo que puede hacer por ti y por tu PC uno de los programas más populares para Windows
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Que no te engañen; no uses este tipo de nube en tu móvil para guardar archivos
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Estos son mis trucos para acabar con el spam en el correo electrónico
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Si usas el NFC de tu móvil para pagar, estos son los riesgos
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Dominios que parecen el mismo… pero no lo son. Estos son los trucos que usan los estafadores para que caigamos en webs maliciosas
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¡Cuidado! Quieren robar tu número de móvil en Internet; haz esto para evitarlo
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Unos hackers caen en la trampa de unos investigadores. Les espiaron más de 100 horas en un entorno creado para atraerles
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Los procesadores Intel otra vez en jaque, podrían robar tus contraseñas y datos con Downfall
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Olvídate de apagar el micrófono para que las apps no te espíen: esta patente permitirá que tu teléfono te ‘oiga’ por cómo te mueves
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Análisis de Surfshark Antivirus, descubre cómo funciona y sus opciones
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“Entrega de paquete pendiente”: cuidado con esta estafa que pueden colarte… pese a usar una empresa inventada
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La teoría de la información cuántica es nuestra mejor baza para entender qué sucede dentro de un agujero negro
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3 cosas que debes revisar en tu router para tener un Internet perfecto
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Este es el truco definitivo para saber si un enlace de WhatsApp es peligroso
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Un SMS de tu banco pide que confirmes (o no) un gasto de 1.000 € en Amazon del que no sabes nada. Cuidado, puedes perder mucho más


		
			
				Noticias
			
		
		



4 de agosto de 2023in	
		
			Noticias
		
	
	
	
		
		0 Comments
	
0 Likes

Rusia ha recurrido a los ‘hackers’ de su servicio de inteligencia para lanzar un ataque masivo contra Occidente
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¿Ha entrado alguien en tu Facebook? Esta es la principal señal para saberlo
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¡Buenas noticias para tu privacidad! Este cambio de Google te gustará
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Cuidado, no existe ninguna criptomoneda propia de Threads: la red social de Meta ya es campo abonado para las estafas
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Cuidado con esa ventana que dice haber detectado virus en tu PC, podría ser el verdadero virus: te presentamos el ‘scareware’
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Detenidas 100 personas por estafar más de un millón de euros a través del envío masivo de SMS fraudulentos


		
			
				Noticias
			
		
		



1 de agosto de 2023in	
		
			Noticias
		
	
	
	
		
		0 Comments
	
0 Likes

Cuidado con la nueva oleada de estafas en Amazon: estas son las dos más habituales
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“Una bomba de tiempo”: EEUU se pone en guardia y empieza a buscar malware chino infiltrado en sus bases militares, según NYT
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Asegura tu conexión con la VPN de Surfshark para IPTV, ahora con descuentazo y dos meses de regalo
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Alguien acaba de crear un metal que “se repara” solo. Exactamente como el T-1000 de ‘Terminator’
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¡Cuidado! Existe un ChatGPT falso que usan para robar tus contraseñas
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Están suplantando la web de VANS para robarte los datos de tu tarjeta cuando compres: así puedes distinguir la original de la falsa
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Esta nueva función de Chrome te protegerá para no caer en estafas
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Este youtuber lleva su Nintendo Switch al extremo y ejecuta juegos de PC de forma nativa como si fuese una Steam Deck
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Usar Windows es ahora más seguro si habilitas esto
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Este mapa muestra en qué es mejor cada país del mundo. España sorprende
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Perder tus datos es de lo peor que puede pasar en el PC: estos usuarios repasan las mejores apps para recuperarlos que funcionan
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Los fuegos artificiales están en el centro de una polémica cada vez más caliente. Tenemos sustitutos: drones
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Mejores VPN 2023: guía con los 17 mejores servicios para proteger tu privacidad online
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ChatGPT está centrado en la ética y en el bien. Alguien ha creado WormGPT para hacer el mal (si quieres)
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Telefónica quiere eliminar las listas IPTV. Ha encontrado un nuevo método para bloquear las retransmisiones sin derechos
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Acaba de morir el hacker más famoso de la historia. Esto es lo que hizo
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Se suponía que con el tiempo ChatGPT sería cada vez mejor. Según un estudio, está pasando justo lo contrario
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Ojo, si tienes alguna de estas 34 extensiones para Chrome, bórrala inmediatamente: está accediendo a todo lo que visitas
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Detectadas dos apps en Android que envían tus datos a China con más de 1 millón de descargas. Elimínalas cuanto antes
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Revisa si has hecho esto al crear tus contraseñas, pueden robarlas con más facilidad
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La alternativa a ChatGPT para crear malware ya existe y se llama WormGPT. Lo más peligroso de todo es que cualquiera puede usarla
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Cuidado con esta estafa telefónica: dicen ser el BBVA, tienen datos sobre tu cuenta del BBVA, pero… pueden dejarte sin dinero
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El simple gesto diario para proteger y mejorar el rendimiento de tu móvil en pocos segundos
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Bill Gates habla de los peligros ocultos de la IA y de cómo cambiará nuestra forma de trabajar, la educación y la democracia
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El adolescente acusado de producir pérdidas millonarias con ataques a Uber, Revolut y Grand Theft Auto no puede ser condenado
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Cómo una actualización de Office está logrando lo que la Europol no pudo: pararle los pies al “malware más peligroso del mundo”
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Lo que nos dice la lista de millonarios de 2003 comparada con la de 2023 sobre todo lo que ha cambiado (y lo que no) en el mundo
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WhatsApp tiene ahora una nueva función para protegerte en grupos y de cualquiera
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El sector tecnólogico siempre ha tenido muchos problemas para encontrar empleados. El mercado ofrece una solución muy sencilla
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Ya sea como herramienta o como ‘anzuelo’… las criptomonedas tienen cada vez más peso en las tramas de ciberestafas en España
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Tom Cruise contra las IAs: cómo el giro a la ciencia ficción de ‘Misión: Imposible’ explica su larga supervivencia
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La muerte por éxito de Criminología: hay tanta gente estudiando la carrera que no hay empleo ni para la mitad
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El ‘virus del Super Mario 3’ pega fuerte en España: somos uno de los países más afectados del mundo
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Prepara tu e-mail para que no te estafen en Internet
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Así ha estafado ‘el pez gordo del cibercrimen en España’ a miles de clientes de 22 bancos españoles con SMS y apps fraudulentos
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Estos son los timos más típicos con la llegada del verano. Aprende a protegerte de las estafas que te amargarán las vacaciones
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Actualizar los drivers es más importante de lo que crees, estos son los motivos
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¡Evita estafas! Esto es lo más importante que debes proteger en Internet
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Ten cuidado con este timo telefónico: ese ‘técnico de Microsoft’ que te dice que tu PC está en peligro… es el verdadero peligro
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Harvard es la mejor universidad del mundo. Usará una IA como ChatGPT para enseñar informática
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Hace 20 años alguien escondió 2.000 ordenadores en un granero. Hoy se venden en eBay a 100 dólares cada uno
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5 formas para reconocer que un mensaje de WhatsApp es malicioso
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Estos son los métodos más comunes para que te cuelen virus; evítalos
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3 cosas que debes hacer con tu router de vez en cuando y nunca haces
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Cuidado con este email: el Ministerio del Interior alerta que lo están suplantando para recopilar tus datos de las elecciones
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Qué fue de SoftRAM 95, la mayor estafa de software para Windows de la historia
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Dropbox quiere que uses la IA para convertirse en tu buscador personal. No solo de archivos
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Más peligroso de lo que crees: esto te pasará si hackean tu red WiFi
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Andalucía tiene una opinión sobre quién tiene preferencia para dar clases de Informática. No son los informáticos
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Aprovecha Drive para mejorar tu seguridad con estos trucos
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Le suplantaron la identidad para abrir una cuenta en BBVA y estafar 200.000 euros en su nombre: se enteró por una carta de Hacienda
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¡Cuidado este verano con los QR! Trucos para que no te engañen
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Cuidado al descargar esta versión de ‘Super Mario’ en PC: la han modificado para que tu PC mine criptomonedas sin que lo sepas
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La guerra entre Rusia y Ucrania se está trasladando al lugar más inesperado: los mercados de drogas de la Dark Web
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Es tiempo de elegir qué estudiar en la universidad y estas son las carreras con más salida y oportunidades de empleo de España
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Si encuentras un smartwatch o unos auriculares en tu buzón y tú no los pediste, haz como estos militares de EE. UU.: no los uses
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Sólo necesitas un pendrive para formar parte de “la primera red offline anónima”. Pero ten el antivirus a mano cuando la uses
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Desde 1981, nunca habían muerto más peatones en Estados Unidos. En Europa luchamos por no caer en el mismo error
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Estos son los ataques informáticos más comunes si viajas este verano
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Cada vez hay más estafas con Bizum: estas son las más comunes y así puedes evitarlas
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¡Cuidado! No cometas el error más común al usar un WiFi público
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Spam por WhatsApp: por qué es tan peligroso y cómo evitarlo
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Esta página de Google te dice si un link que te envían es seguro o peligroso
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“Abuelita, léeme claves de Windows 10 para dormir”: un truco sorprendente que funciona en ChatGPT y Bard
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Trucos para que tus conversaciones de móvil sean realmente privadas
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En verano es mucho más probable que roben tu correo o Facebook; protégete así
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Sufrir un ransomware es motivo para despedir a más de la mitad de plantilla. La Audiencia Nacional lo avala
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11 webs y canales de YouTube para aprender Photoshop desde cero hasta nivel profesional
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¡Que no te cuelen virus en Chrome! Consejos para navegar seguro


		
			
				Noticias
			
		
		



20 de junio de 2023in	
		
			Noticias
		
	
	
	
		
		0 Comments
	
0 Likes

Las extensiones de ChatGPT para navegadores están por todos lados. Algunas son una amenaza inquietante
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Nuestra abuela tiene la llave para que ChatGPT dé claves de activación de Windows 10 y 11. El nuevo método que burla su ética
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La Policía alerta del envío de un SMS para robar tus datos si te han robado el móvil: así intentan engañarte
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5 trucos imprescindibles para proteger tus datos al navegar
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Los métodos más usados y efectivos para descifrar contraseñas (y cómo puedes protegerte)
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Seguro que haces esto al navegar, y debes evitarlo para que no roben tus contraseñas
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Ser un genio precoz tiene un inconveniente: trabajar a los 14 años. El nuevo fichaje de Starlink lo sabe bien
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Así es como un hacker ruso de 20 años experto en ransomware extorsionó millones de dólares a empresas estadounidenses
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Los desarrolladores pasan los días escribiendo código y solucionando errores. La IA es su aliada para centrarse en lo que prefieren
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La Guardia Civil advierte: cuidado con ese e-mail ‘de Correos’ sobre entregas reprogramadas de paquetes
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5 programas que no pueden faltar para protegerte en Internet
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Cómo solicitar el Bono Cultural Joven 2023 de 400 euros a través de internet
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ChatGPT genera buenos sermones. Así que una iglesia alemana lo ha utilizado para impartir misa


		
			
				Noticias
			
		
		



12 de junio de 2023in	
		
			Noticias
		
	
	
	
		
		0 Comments
	
0 Likes

CaixaBank alerta sobre una estafa que combina SMS y llamadas para engañar al usuario: así pueden robar nuestros datos
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Somos el eslabón débil: tres de cada cuatro brechas de datos se debe a que los humanos caemos en engaños, no a ‘bugs’
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Nunca haces esto en tu router pero es la solución para que el WiFi vaya mejor
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Estas son las novedades de Chrome para usar contraseñas y una era muy esperada
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Estas son las nuevas estafas que llegan por WhatsApp para infectar tu móvil
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Windows 11 ha vuelto a liarla con una traducción automática de una función histórica. Genera tantas carcajadas como sorpresa
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Espiar WhatsApp, mitos y leyendas: qué te pueden espiar, qué no y cómo saber si te están espiando
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Este es el virus más peligroso para tu móvil, revisa si tienes estas apps
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La Unión Europea plantea seguir los pasos de EEUU en infraestructuras 5G. Son malas noticias para Huawei
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Estos discos SSD de Samsung han empezado a fallar en masa. Te decimos cómo evitarlo si usas Windows o Linux
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Lo haces y es lo peor para guardar tus contraseñas; ¡evítalo!
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Comprar en una web legítima también puede ser peligroso: un grupo de cibercriminales está interceptando datos de tarjetas
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Cómo un ingeniero de la NASA inventó el trabajo en remoto antes incluso de que existieran los portátiles
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Una completa caja de herramientas con todo lo esencial para reparar y monitorizar tu PC: así funciona Windows Repair Toolbox
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No, estos consejos de la Guardia Civil para detectar webs falsas no son suficientes. Y pueden dar una falsa sensación de seguridad


		
			
				Noticias
			
		
		



3 de junio de 2023in	
		
			Noticias
		
	
	
	
		
		0 Comments
	
0 Likes

Cuidado con este timo: el ‘check azul’ de Gmail lo acepta como e-mail verificado por error
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Cuidado, con esta estafa de Bizum perderás tanto dinero como pensabas ganar: en qué consiste el ‘timo del Bizum inverso’
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China tiene un plan oculto para desarrollar sus propios chips de vanguardia. O al menos eso cree el CEO de NVIDIA
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Ahora es más fácil que nunca ver la clave de tu WiFi en Windows 11
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Este mail se parece mucho a los que recibimos para ganar espacio en el correo, pero es un timo
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El secreto para convertirte en un gran desarrollador, según Bill Gates, es la experiencia… pero no la tuya
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Cómo personalizar tu móvil Xiaomi con MIUI 14 al máximo y sin instalar nada
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WhatsApp Plus sigue más vivo que nunca. Instalarlo es una pésima idea
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Cuidado con ese documento de Office adjunto: una vulnerabilidad de hace seis años lo convierte en arma para una estafa
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Que te paguen por ver vídeos de TikTok: ya hay empresas de marketing que lo hacen y tienen una buena razón para ello
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Este timo siempre vuelve (y siempre hay alguien que cae): cuidado con este SMS que llega en nombre de ‘Correos’
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España defiende que la UE escanee tus chats privados para detectar contenido ‘ilegal’, según un documento filtrado
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Lo haces cada día en WhatsApp y es tu peor error; evítalo


		
			
				Noticias
			
		
		



22 de mayo de 2023in	
		
			Noticias
		
	
	
	
		
		0 Comments
	
0 Likes

Los correos de estafas suelen ser fácilmente identificables. Éste es tan real que da miedo


		
			
				Noticias
			
		
		



22 de mayo de 2023in	
		
			Noticias
		
	
	
	
		
		0 Comments
	
0 Likes

5 recomendaciones para comprar online y que no te timen
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Cuidado con este email que anuncia que te quedas sin streaming: para ‘problema de pago’ el que tendrás si le haces caso
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Los ordenadores cuánticos se preparan para dar un gran salto. Uno que al fin les va a permitir resolver problemas reales
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Así están hackeando routers TP-Link los cibercriminales chinos para atacar a todo el mundo
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El peligro oculto de este SMS que parece uno más de los que envía tu banco, pero no. Es más fácil de falsificar de lo que crees
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PaLM 2: qué es, cómo funciona, qué puede hacer y cómo probar este modelo de lenguaje por inteligencia artificial
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Amazon también quiere competir con ChatGPT. Y para conseguirlo ha decidido aliarse con HuggingFace
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No es segura y puede servir como spyware para el gobierno ruso: el director de WhatsApp carga contra Telegram
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1Password, más cerca de decirle adiós a las contraseñas: pronto adoptará las “Passkeys” para iniciar sesión
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ChatGPT era demasiado formal, así que alguien le ha hecho un jailbreak para crear su reverso tenebroso: DAN
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Este ajuste sencillo en Chrome hará que navegues mucho más rápido
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Esta sencilla web te dice si una página es fiable o no
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La web para comprar letras del Tesoro lleva dos días caída. El interés en adquirirlas está en máximos
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Estas tecnológicas buscan desarrolladores para teletrabajar con sueldos de hasta 135.000 euros
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En estos sitios el WiFi es más peligroso y también funciona peor
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Qué fue de los fundadores de The Pirate Bay, la plataforma que cambió para siempre las descargas de contenido
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¡Cuidado! Este peligroso virus vuelve más potente que nunca; evita que te roben
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Si tus descargas en Windows van muy lentas, este es el mejor truco para arreglarlo
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Los hackers se aprovechan de ‘The Last of Us’ en HBO para conseguir la información de los fans que tratan de descargar su juego
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Han acusado a Softonic de robar contenidos y utilizarlos para colarnos publicidad. No ha sorprendido a nadie
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Alexa y Siri han quedado simplones como asistentes. Hay formas de unir GPT a Siri para que su IA te cuente cosas más interesantes
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Microsoft dejará de vender licencias de Windows 10 este mes de enero: un paso más cerca de su adiós
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iOS 16.3 está a la vuelta de la esquina: llegará con importantes características de seguridad para el iPhone
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La macroinspección de las Big Four tiene un aliado: el Gobierno usa un software para cazar las horas extra
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La “redada” a las Big Four no ha sido casual: Trabajo lleva un año utilizando un algoritmo para sus inspecciones
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LinkedIn desvela los 25 trabajos con más oportunidades laborales en España: una lista ideal si no sabes por dónde tirar
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Precaución con los vídeos virales de YouTube, pueden tener virus para infectarte
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Ya está listo el primer algoritmo cuántico que amenaza de muerte a las técnicas de cifrado más avanzadas
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Los estudiantes ya no copian, usan ChatGPT: las universidades comienzan a vigilar el uso de la inteligencia artificial
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Esto es lo peor para tu seguridad si vas a comprar online
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Estas son las razones para usar un e-mail cifrado, y no solo por privacidad
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España ya tiene lista su arma para atraer a teletrabajadores de todo el mundo: el visado para nómadas digitales
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Para Rusia el teletrabajo se ha convertido en un problema de seguridad nacional. Tanto que se plantea prohibirlo
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Esto va a reemplazar todas tus contraseñas y es mucho más seguro
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El pishing ha roto para siempre nuestra confianza en los SMS de Correos o el banco. Así lo están solucionando
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¿Vas a descargar archivos de Internet? Precauciones que debes tomar para no infectarte
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Windows recibió 5.000 veces más ‘software’ malicioso que macOS en 2022, según AV-TEST
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FTX alababa a Solana y esta se desploma. Como las criptomonedas no tienen valor propio, la pérdida de confianza puede ser letal
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Los altavoces Google Home podrían haber sido hackeados para espiar tus conversaciones
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UNIVERSAE y RootedCON se unen para formar profesionales en la gestión y dirección de la ciberseguridad
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Ciberdelincuentes clonan páginas web de software legítimo y las promocionan mediante Google Ads para desplegar malware
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“Omisiones, medias verdades y mentiras”: el hackeo de LastPass es bastante más grave de lo que ellos dicen
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Zurich augura el fin de los seguros contra ciberataques: los ataques han crecido tanto que han dejado de ser negocio
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Este novedoso curso gratuito del SEPE te formará para trabajar en centros de procesamiento de datos (CPD)
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La computación cuántica va a ser crucial para la investigación. Y España quiere ser pionera en el sur de Europa
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El 44% del malware se distribuye a través de archivos ZIP, que superan a los archivos Office como los más maliciosos
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Qué necesito para tener una computadora gamer
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No es cosa tuya, tus amigos probablemente sean más populares que tú: es la paradoja de la amistad
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Da igual que rechazes las cookies, sigues siendo rastreado: qué es la huella digital del navegador y cómo tener más privacidad
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¡Cuidado! Este nuevo truco usa tu Facebook y correo para robarte


		
			
				Noticias
			
		
		



15 de diciembre de 2022in	
		
			Noticias
		
	
	
	
		
		0 Comments
	
0 Likes

Este es el virus más peligroso ahora mismo, comprueba si estás infectado
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Casi la mitad de los empresarios españoles afirman que su compañía es más innovadora si se da el trabajo presencial
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A Microsoft se le han colado varios controladores maliciosos para Windows que secuestran tus datos
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La versión estable de Chrome 108 ya tiene el soporte para las ‘passkeys’ o claves privadas
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Estas son las novedades de la última versión de Tor Browser, el navegador más privado
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Si usas estas marcas, mucho cuidado, son las más usadas para estafarte


		
			
				Noticias
			
		
		



5 de diciembre de 2022in	
		
			Noticias
		
	
	
	
		
		0 Comments
	
0 Likes

Google alerta de cinco apps con malware en Android que generan dinero que no verás: estas son las aplicaciones
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Con GPT-3.5 tengo la misma sensación de cuando usé Internet por primera vez siendo niño
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Si usas estas contraseñas, cámbialas ya mismo, son las más hackeadas


		
			
				Noticias
			
		
		



3 de diciembre de 2022in	
		
			Noticias
		
	
	
	
		
		0 Comments
	
0 Likes

El año 2023 traerá más ataques a las tecnologías satelitales y el empleo de drones para el hackeo, según Kaspersky
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Hive Social se proyectaba como la nueva Twitter: acaba de cerrar “temporalmente” por problemas críticos de seguridad
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Esta IA ha llegado para acabar con Google, StackOverflow y hasta con los tutoriales web: esto es lo que puedes preguntar a ChatGPT
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La IA podría ser la herramienta perfecta para explorar el Universo


		
			
				Noticias
			
		
		



30 de noviembre de 2022in	
		
			Noticias
		
	
	
	
		
		0 Comments
	
0 Likes
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Un hacker dice tener los mails y teléfonos de 5,4 millones de usuarios de Twitter. Los ha publicado en un foro
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Un debate se genera entre reclutadores debido a una función de LinkedIn: la etiqueta #opentoworkLinkedIn es la red social dedicada al ámbito laboral más grande del mundo con más de mil millones de usuarios registrados en 200 países del mundo, según sus propias estadísticas.

	
Cómo están aprovechando tu navegador para atacar sitios webEn la actualidad se están llevando a cabo ataques masivos contra sitios de WordPress con el objetivo de inyectar scripts que obliguen a los navegadores de los usuarios a forzar
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Descuento de lanzamiento al 50% sólo por tiempo limitado.



He encontrado esta web muy útil con artículos y noticias sobre #ciberseguridad #hacking #ciberataques #malware #ciberespionaje #spyware #phishing #ciberbullying #ransomware 👍 CIBERPRO Clic para tuitear
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